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Unternehmenswerte schiitzen —
Wertschoptung sicherstellen

Das war der VZP-Tag 2022 im Hotel Hilton Frankfurt Airport

12. Mai 2022
Vortrige | Expertenrunden | Get-together

Premiere beim VZP-Tag: Zum ersten Mal konnten sich Teilneh-
mende im hybriden Format austauschen. Zwei spannende Podi-
umsdiskussionen zu aktuellen Themen aus Risikomanagement,
Versicherungsmarkt, Sachwert-Sicherung und Cybersicherheit
wurden vor Ort geflihrt und per Live-Stream Ubertragen.

Unter der Moderation von Dr. Kristina Klinkforth, Leiterin der
Funk Akademie, und Horst Ullrich, Geschéftsfiihrer VZP, wurde
angeregt diskutiert: Wie lassen sich Unternehmenswerte in an-
spruchsvollen Zeiten schiitzen? Was macht Unternehmen der
Papierwirtschaft attraktiv fir Versicherer? Und welche Malinah-
men kdnnen Unternehmen ergreifen, um zunehmende Cyberan-
griffe abzuwehren?

Am Ende eines Tages mit Networking und Diskussionen stand

ein zentraler Gedanke: Nicht vor den Herausforderungen kapitu-
lieren, sondern gemeinsam neue Losungen schaffen.

Ihr Versicherungsmakler fir die Papierwirtschaft und ihre Partner



Die Expertenrunden in der Zusammenfassung

Expertenrunde 1 | Industriesachversicherung im Wandel — Unternehmenswerte schiitzen

Nigel Todd | Vice President FM Global
Dr. Alexander Skorna | GF Funk Risk Consulting

Dr. Jan Klingele | GS/GF Klingele Papierwerke GmbH & Co. KG
Frank Gumbinger | CFO Papierfabrik Adolf Jass GmbH & Co. KG
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Vortrag: Dr. Jan Klingele, geschaftsfihrender Gesellschaf-
ter der Klingele Gruppe: ,\Wie werde ich attraktiv fiir meinen
Versicherer?"

Kernaussagen des Vortrags: Fur Industrieunternehmen
wird es schwieriger, fir die Versicherer so attraktiv zu sein,
dass sie zu glinstigen Bedingungen adaquaten Versiche-
rungsschutz erhalten. Selbst wer bisher hochattraktiv war,
kann diesen Status blitzschnell durch externe Faktoren
verlieren, die aulRerhalb der eigenen Einflusssphare liegen.
Durch Verbesserungen der Prozesse zur Schadenvermei-
dung und -minimierung sowie Investitionen in Schutzvor-
richtungen lassen sich (noch immer) die Chancen fir einen
guten Versicherungsschutz erhdhen. Aber andere Faktoren
wie die Grolke des Versicherungsnehmers, die Nahe zum
Versicherer, die Wahl der Lander fir seine Standorte, die
Gefahrdung durch Naturgefahren und die Art seiner Aktivi-
taten scheinen wichtiger zu werden.

Diskussion: Trotz Investitionen in Brandschutzpravention
gab es in den letzten Jahren deutliche Pramienerhchungen.
Die Selbstbehalte werden groRer, Vertragslaufzeiten kirzer.
In der Folge entsteht akuter Handlungsbedarf. Ein Losungs-
ansatz hierflr ist permanentes Risikomanagement mit den
Kernfragen: Wie wird das eigene Risiko bewertet? Welche
Schutzmalinahmen konnen Risiken reduzieren?

Werden Sie intrinsisch aktiv, um Ihre
Unternehmenswerte zu schiitzen.
Die VZP begleitet Sie bei alternativen

Finanzierungen und Risikolosungen.”

Thomas Abel, Geschaftsfiihrer VZP

Generell ist es Zeit, umzudenken und konventionelle Anséat-
ze zu hinterfragen. So kann Schadenpravention etwa durch
Digitalisierung sowie den Einsatz von Sensorik erfolgen.
Wichtig ist es, dass Versicherer und Versicherungsnehmer
angesichts der immer vielschichtigeren Risikolandschaft
Hand in Hand gehen.

Obwohl Pramien und Selbstbehalte in den letzten Jahren
gestiegen sind, lohnt es sich trotzdem, in die Risikoverbes-
serung bzw. den Brandschutz zu investieren. Dadurch wer-
den Pramien so stabil wie moglich gehalten und gleichzeitig
die Resilienz der Standorte deutlich erhoht.

Die Papierwirtschaft konnte mehr Starke durch Gemein-
schaft herstellen. Ware es eine Option, traditionelle Deckun-
gen zu kappen und alternativen Versicherungsschutz (z. B.
parametrische Versicherungen) zu nutzen? Denn auch we-
niger gut geschtzte Risiken missen abgesichert werden:
Wechselwirkungsschaden und Business Continuity Ma-
nagement sind fir Versicherungsnehmer herausfordernd.
Eine Sensibilitat gegendber dieser Problemstellung seitens
der Versicherer ware wiinschenswert.

Schlussappell: Trotz der Herausforderungen auf dem ver-
harteten Markt ist es bedeutsam, nicht zu resignieren und
Pramienstabilitat anzustreben.



Expertenrunde 2 | Bedrohungsszenario Cyberangriff — Wertschopfung sicherstellen

Andreas Pankow | CEO Deutsche Gesellschaft fuir Cybersicherheit mbH & Co. KG

Alexandra Kottgen | Cyber Claims Expertin Funk Hamburg
Sven Gohmann | Cyber Security Consultant Funk Hamburg

» Die Cyberbedrohung ist omniprasent, alle 39 Sekunden wird
in Deutschland ein Cyberangriff erfolgreich durchgefiihrt.

» Ein Cyberangriff erfolgt schleichend: Es kdnnen 3 bis 6
Monate vergehen, bis ein erfolgter Angriff sich bemerkbar
macht. Die Schaden sind enorm. Im Durchschnitt werden
Unternehmen z. B. durch Verschlisselung 3 bis 6 Monate
lahmgelegt, bis die operativen Funktionen weitestgehend
wiederhergestellt sind.

» Cyberschutz wird daher immer bedeutender fiir Unter-
nehmen. Konzerne sind von Cyberkriminalitat genauso
betroffen wie kleine und mittelstandische Unternehmen.

» Ein Rat an Unternehmen: Cybersicherheit sollte nicht nur
in der IT angesiedelt sein, sondern muss von der Unter-
nehmensfihrung Gber alle Bereiche hinweg implementiert
werden. Die Gefahren-Sensibilisierung von Mitarbeitenden
ist dabei ein zentraler Bestandteil.

» Eine professionelle Analyse der Bedrohungslage (Penetrati-
onstest) ist ein starkes Mittel zur Prévention. Der Test deckt
potenzielle Schwachstellen auf. Elementar ist auch eine
kontinuierliche Uberwachung des gesamten digitalen Oko-
systems. Dabei unterstitzen kann externe Cyberexpertise,
die zugleich eine Uberforderung der Inhouse-IT vermeidet.

» In der Papierwirtschaft ergibt sich aus der langen Laufzeit
der Produktionsmaschinen eine erhdohte Cybergefahrdung,
denn die Hersteller sind meist fiir die Aktualitat der damit
verbundenen IT-Systeme verantwortlich. Updates zur Ver-
besserung der Sicherheit erfolgen mit verstrichener Zeit
seltener. Um mogliche Gegenmalinahmen ergreifen zu kon-
nen, ist es fur die Unternehmen wichtig, eine Ubersicht der
verwendeten | T-Infrastruktur zu haben, um gezielt handeln
zu konnen.

» Welche Auswirkungen hat die gestiegene Cybergefahr

auf den Versicherungsschutz von Unternehmen?

Die Anforderungen der Versicherer an technische und
organisatorische IT-Sicherheitsmalinahmen sind drastisch
gestiegen. Gleichzeitig wachst der Absicherungsbedarf bei
Unternehmen mit zunehmender Bedrohung, auch bedingt
durch die mediale Prasenz des Themas. Das Sicherheits-
niveau vieler Unternehmen weist dabei derzeit teils gravie-
rende Licken zu den Erwartungen der Versicherer auf.

Die VZP begleitet Sie bei der Risikoaufnahme und und berat
zu ggf. erforderlichen MaRnahmen, die fir den Einkauf von
Versicherungsschutz erforderlich sind. Das erstellte Risiko-
profil bildet die Basis flr den anschlieRenden Dialog mit
den Versicherern.

Im Fall einer Cyberattacke ist es wichtig, schnell und ziel-
gerichtet zu agieren. Auch beim bloRen Verdacht auf einen
Cyberschaden sollte der Versicherer informiert werden.
Professionelle IT-Hilfe sollte zur Unterstiitzung hinzugezo-
gen werden. Zu beachten ist, dass offizielle Meldungen an
Behorden innerhalb der ersten 72 Stunden nach Kenntnis
eines Datenschutzvorfalls mithilfe eines Formulars abzu-
setzen sind.

Versicherungsschutz stellt lediglich eine Saule fir Cy-
berschutz dar. Die Eigeninitiative der Unternehmen ist
mafBgeblich gefragt, um sich effizient gegen Cyberangriffe
abzusichern.

SAnspruchsvolle Zeiten verlangen, dass
wir kiinftig noch intelligenter agieren
und unsere Stirke als Gemeinschaft der
Papierwirtschaft einsetzen.”

Horst Ullrich, Geschaftsfiihrer VZP
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